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QUALITE & GESTION DES RISQUES

M Lintimité de la vie
privée et le secret
médical a I'épreuve des
téléphones connectés
et des réseaux sociaux

L'usage banalisé du téléphone portable et des réseaux sociaux
dans un contexte de soins, que ce soit en institution ou

a domicile, pose de nouveaux problemes juridiques au regard

de la protection de I'intimité de la vie privée des patients et

du secret médical. En effet, I'enregistrement d'images et de sons,
tant par les patients et/ou leur entourage que par le personnel
soignant, doit impérativement respecter certaines regles. Les
personnels médico-soignants et les cadres de santé, qui sont
directement confrontés a ces questions, doivent appréhender

le risque juridique, qu'il soit pénal, civil ou disciplinaire, auquel

s'expose tout un chacun.
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UNE HAUTE
PROTECTION DE
L'INTIMITE DE LA VIE
PRIVEE ET DU SECRET
MEDICAL

Un droit fondamental
pour les patients

L'intimité de la vie privée et en
particulier le secret médical béné-
ficient d'une haute protection par
les dispositions de l'article 8 de
la Convention européenne de sau-
vegarde des droits de I'homme
et des libertés fondamentales
(convention EDH), applicables en
droit interne, et par la jurispru-
dence constitutionnelle @,

Cette protection de la vie privée
se décline a I'article 9 du Code
civil, et plus spécifiquement par
I'article L. 1110-4 du Code de la

santé publique (CSP), disposant
que toute personne prise en
charge a droit au respect de sa
vie privée et du secret des infor-
mations la concernant.

Pour la Haute Autorité de santé,
dont les recommandations sont
opposables en tant que données
acquises de la science @, il s'agit
d'un droit absolu, le patient étant
seul détenteur du droit d'accées
aux informations médicales le
concernant.

En outre, la jurisprudence judi-
ciaire confére au secret médical
un caractere général et absolu.
Le caractéere “général” signifie
gu'il couvre ce qui a été confié,
mais aussi ce qui a été vu, lu,
entendu, constaté ou compris. Le
caractere “absolu” du secret

signifie qu'il n'appartient a per-
sonne d'en affranchir les soi-
gnants®. Le secret peut étre par-
tagé pour la meilleure prise en
charge du patient, mais il s'impose
a I'égard d'autres médecins et
soignants dés lors qgu'ils ne
concourent pas a un acte de
s0ins, a son suivi ou a sa prépa-
ration. Cette obligation dépasse
le cadre strict institutionnel, et
vaut également lorsque les soi-
gnants se rendent chez le patient
en hospitalisation a domicile
(HAD), ou lors de visites a domi-
cile de patients psychiatriques
(VAD). A noter d'ailleurs que dans
une affaire célebre, la jurispru-
dence pénale a assimilé la cham-
bre d'un service de chirurgie
comme domicile privé, dans
lequel l'intimité de la vie privée
doit étre protégée, dans la limite
des nécessités de service@.

Il convient en conséquence de
retenir que toute captation
d’images et/ou propos dans un
lieu ou se déroulent des soins,
suivie de diffusion, viole poten-
tiellement le secret médical.

Une obligation
déontologique pour

les professionnels

La protection de I'intimité de la
vie privée et du secret médical
constitue une obligation déonto-
logigue (réglementaire) pour le
personnel médical et paramédical.
L'article L.162-2 du Code de la
Sécurité sociale qualifie d'ailleurs
le secret médical de principe
déontologique fondamental.
Les articles R. 4127-4, R. 4127-72
et R. 4312-4 du CSP disposent en
outre que le secret professionnel
s'impose aux médecins et infir-
miers, ainsi qu'a leurs collabora-
teurs (étudiants, aides-soignants,
auxiliaires de puériculture). Il cou-
vre tout ce qui est venu a leur
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connaissance dans l'exercice de
leur profession. Il s'agit de ce qui
leur a été confié et de ce qu'ils
ont vu, entendu ou compris. Ils
doivent veiller a ce que les per-
sonnes qui les assistent soient
instruites de leurs obligations en
la matiere, et s'y conforment.
Enfin, l'article R. 4312-5 du méme
code fixe une obligation spéci-
figue pour I'infirmier sur son lieu
d'exercice, en disposant qu'il doit
veiller a préserver autant qu'il lui
est possible la confidentialité des
soins dispensés.

Chaque professionnel de santé
doit connaitre ses obligations
en matiére de protection de la
vie privée et du secret médical.

TELEPHONE ET
RESEAUX SOCIAUX
DANS UN CONTEXTE
DE SOINS : DES
RISQUES JURIDIQUES
POUR SOIGNANTS,
PATIENTS ET
VISITEURS

Le téléphone cellulaire constitue
un support de la vie privée et
familiale, au sens de l'article 8 de
la convention EDH précité, car il
permet au patient de correspon-
dre et de maintenir les liens avec
ses proches.

L'interdiction d'utilisation des
téléphones portables dans les
locaux hospitaliers n'a jamais
eu de base Iégislative ou régle-
mentaire. De plus, en vertu des
articles L. 1110-4, L. 3211-2 et
L. 3211-3 du CSP, protégeant
I'exercice des libertés indivi-
duelles des patients, aucune
interdiction générale d'utilisa-
tion et de détention de télé-
phone portable ne peut étre
édictée. Seule une motivation
clinigue soumise a réévaluation
pourra justifier une restriction.
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Mais le téléphone cellulaire est
aussi un outil d'atteinte a l'intimité
de la vie privée, dans la mesure
ol il permet de saisir des images
et propos, et de les transmettre
par Internet sur les réseaux
sociaux.

Dés lors, des enregistrements
photos/audios/vidéos, captés
dans un contexte de soins avec
un téléphone portable, puis dif-
fusés ensuite sur les réseaux
sociaux par un autre patient,
un visiteur ou un soignant, sont
potentiellement fautifs et répré-
hensibles.

Protection de la vie privée
et du secret médical et
responsabilité civile

En référence a l'article 9 du Code
civil, la jurisprudence rappelle
gue chacun peut s'opposer a la
reproduction de son image. De
plus, I'utilisation dans un sens
volontairement dévalorisant de
I'image d'une personne justifie
gue soient prises par le juge
toutes mesures propres a faire
cesser |'atteint ©.

L'article 1240 du Code civil impose
a quicongue qui cause un dom-
mage a autrui de le réparer.

En ce qui concerne les mineurs,
I'article 1242 du méme code
indique que les parents titulaires
de l'autorité parentale sont res-
ponsables du dommage causé
par leurs enfants mineurs.
Enfin, dans I'hypothése de trou-
bles mentaux, l'article 414-3 du
Code civil dispose que celui qui
a causé un dommage a autrui,
alors qu'il était sous I'emprise
d'un trouble mental, n'en est pas
moins obligé a réparation.
Dans un contexte de soins,
toute personne sans considé-
ration de maladie ou d’age,
gu'elle soit juridiquement pro-

tégée ou pas, doit réparer les
dommages qu'elle cause (sauf
certaines situations de soins
sans consentement pour trou-
bles mentaux).

Tout un chacun est donc sus-
ceptible de voir sa responsabi-
lité engagée sur le plan stric-
tement civil pour faute, en cas
de violation de la vie privée et
du secret médical, et de devoir
réparer le préjudice causé.

Protection de la vie
privée et du secret
médical et responsabilité
pénale

L'article 226-1 du Code pénal
punit d'emprisonnement et
d'amende le fait de porter
atteinte a l'intimité de la vie pri-
vée d'autrui. Il s'agit du fait de
capter, enregistrer ou transmet-
tre, sans le consentement de I'au-
teur, des paroles prononcées a
titre privé ou confidentiel. Se
trouve également sanctionné le
fait de fixer, enregistrer ou trans-
mettre, sans son consentement,
I'image d'une personne qui se
trouve dans un lieu privé.

Ce délit peut étre commis dans
un contexte de soins, grace aux
téléphones connectés et aux
réseaux sociaux. De plus, le statut
de patient n'est pas protecteur
dans ces circonstances.
Contrairement a une idée recue,
en cas de violation de la vie pri-
vée et du secret médical, la res-
ponsabilité pénale du mineur
peut étre retenue en fonction
de son discernement. Quant
aux majeurs, seule une irres-
ponsabilité pénale pour aboli-
tion du discernement (article
122-1du Code pénal) pourra leur
éviter wune sanction. En
revanche, indépendamment de
la sanction pénale, tous reste-
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ront soumis a l'obligation de
réparation du préjudice occa-
sionné a la victime.

Les risques spécifiques
pour les professionnels
de santé

L'article 226-13 du Code pénal
punit d'emprisonnement et
d’'amende la révélation d'une
information a caractére secret
par le professionnel qui en est
dépositaire.

L'article L. 1110-4 du CSP précité
précise que le fait d'obtenir ou
de tenter d'obtenir la communi-
cation d'informations relatives a
la vie privée et a la santé du
patient est puni d'emprisonne-
ment et d'amende.

La divulgation volontaire d'in-
formations a caractére secret
concernant des patients, par
des professionnels de santé,
sera pénalement sanctionnée
et évidemment considérée
comme faute détachable du
service.

Indépendamment des sanctions
pénales, non seulement le soi-
gnant devra indemniser le pré-
judice occasionné a la victime,
mais des sanctions discipli-
naires prises par I'employeur
et I'Ordre professionnel pour-
ront intervenir.

DES MOYENS D'ACTION
EXISTANTS A METTRE
EN CEUVRE

Tout d'abord, l'article R.1112-43
du CSP indigue gu'un malade qui
n‘accepte pas les soins (et le cadre
de soins) qui lui sont proposés,
sauf urgence médicalement
constatée, verra sa sortie pro-
noncée par le directeur.

De plus, en vertu de l'article R. 1112-
49 du méme code, lorsqu'un
malade diment averti cause des
désordres persistants, le directeur
prend, avec l'accord du médecin
chef de service, toutes les
mesures appropriées pouvant
aller éventuellement jusqu’au pro-
noncé de la sortie de I'intéressé.
En ce qui concerne les visiteurs,

Des enregistrements [...] captés dans un contexte
de soins avec un téléphone portable, puis diffusés
sur les réseaux sociaux par un autre patient,
un visiteur ou un soignant, sont potentiellement
fautifs et répréhensibles

I'article R. 1112-47 indique qu'ils
ne doivent pas troubler le repos
des malades, ni géner le fonction-
nement du service. Si cette obli-
gation n'est pas respectée, I'ex-
pulsion du visiteur et l'interdiction
de visite peuvent étre décidées
par le directeur.

Ces dispositions sont évidemment
applicables lorsque le patient
et/ou les visiteurs violent les
régles protectrices de I'intimité
de la vie privée et du secret médi-
cal, notamment par un usage
répréhensible des téléphones
connectés.

Enfin, s'agissant de délits, le direc-
teur d'établissement se doit de
signaler ces agissements au pro-
cureur de la République, dans le
cadre de l'article 40 du Code de
procédure pénale.

Outre la mise en jeu des res-
ponsabilités précédemment
décrites, il existe des régles de
droit utilisables pour préserver
la sérénité nécessaire a I'admi-
nistration des soins. Cela néces-
site toutefois une prise de
conscience, une volonté d'agir
et une stratégie institutionnelle.

QUELQUES PISTES...
Cette problématique nécessite
une prise en compte institution-
nelle spécifique.

Dans la mesure du possible, il
convient d'abord d'instruire les
patients et les visiteurs des dif-
férentes responsabilités encou-
rues en cas d'atteinte a l'intimité
de la vie privée, et en particulier
en cas d'utilisation illégale du télé-
phone cellulaire et des réseaux
sociaux (livret d'accueil distribué
aux patients, affichage, mise a
disposition du reglement intérieur
de I'établissement).

Une communication institution-
nelle, et par voie de presse, sur
les condamnations prononcées
peut également étre utile.

Pour les professionnels, en com-
plément d'une information géné-
rale, une formation ciblée sur
cette thématique parait en outre
indispensable.

Les cadres de santé, par leur
réle spécifique d'organisation et
d'encadrement, doivent étre au
fait des régles applicables en
matiére de protection de la confi-
dentialité, mais aussi disposer
de procédures utiles impliquant
la chaine hiérarchique et per-
mettant de les faire respecter. B
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